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Le courrier électronique

Une des applications du web
Point d’entrée sur le web pour beaucoup de gens
1,3 milliard de comptes email en 2005

3 milliards de mails envoyé chaque jour en 1999; 35 milliards
en 2005

Taille moyenne du mail: 20* Ko
1 message sur 17 est stocké
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Codut réduit a envoyer

e par rapport au fax
e par rapport au courrier papier
e par rapport au téléphone

c’est surtout le receveur qui paye (bande passante,
temps passé a le lire, temps de connexion...)
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Définition

e Le "spamming" est I'envoi massif, et parfois
repete, de courriers électroniqgues non sollicités,
a des personnes avec lesquelles I'expéditeur n'a
jamais eu de contact et dont il a capté l'adresse

électroniqgue de facon irréguliere
(définition de la CNIL)

« Tous ces mots sont importants
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Définitions difficiles...

Qu’appelez — vous un spam?

Il faut tout mail envoyé
tout mail envoyé
differencier par une . o
par une entreprise _ J'ai acheté suite
les spams entreprise dont a un spam
sans contact o ) tout mail
, Commerciaux jai acheté
prealable non voulu
des spams X guelgue chose | |

Etude de Bigfoot sur le spam: 1118 réponses sur le spam
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Spams ‘typiques’
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Le spam n'est pas...

Un courrier d’'information qu’on a sollicité,
méme il y a longtemps (‘alertes’)

Un message envoyé par erreur

Une demarche commerciale loyale

Un dessin humoristique envoyé par un collegue ou ami
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Conséquences & couts

pour les entreprises

]

Total 2002: 9 milliards de dollars pour les
entreprises ameéricaines (2,5 Mds en Europe)
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Conséguences & couts
entreprises

Deux conséquences inattendues:

Pertes de clients dues a des mails supprimés dans la masse de spams:
manque a gagner:
— acause d’'une confusion par un client entre une proposition
commerciale loyale et un spam

— acause d’'une confusion par une entreprise entre une question par un
client et un spam

Dépréciation du fichier clients : les internautes ne prennent plus la peine de se
‘désinscrire’ et suppriment simplement les mails (certaines entreprises
demandent périodiquement de revalider leur adresse mail)
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e Le taux de retour est proche de zéro...
...mais multiplié par un grand nombre, il peut étre intéressant

Ex: un ‘spammeur’ de Dallas:

— Il envoie 1 million de mails par jour vantant un logiciel de
surveillance de l'activité de I'ordinateur

— Le prix du logiciel est de 39,95%
— Son taux de retour est de 0,005% (1 sur 20 000)

1 000 000 x 0,005% x 40 x 365 = 730000 $
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L'arme du pauvre?

Le spam est le plus souvent le fait des petites
entreprises:

1. Captation des données personnelles aisée

2. Codlt des envois surtout supporté par les autres: FAI, autres
utilisateurs, destinataire

3. Quasi impunité: risque faible d’engager des frais légaux
4. Moindre enjeu d’'image et de notoriété
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Obtenir des adresses

1. Les acheter:

99 $ pour 2 millions d'adresses B2C

100 $ pour 100 000 adresses d'abonnés d'AOL.
278 $ pour 1 million d’adresses B2B ‘opt in’

172 $ pour 1 million d’adresses B2C ‘opt in’
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Obtenir des adresses

2. Récupérer les adresses soi — méme
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Par nature international, le courrier électronique s’affranchit facilement
des obstacles juridiques

Plusieurs niveaux de législation:
— Francais
— Européen
— Etranger (surtout américain)

Les textes votés évoluent rapidement et la jurisprudence est a peine
naissante

LEN: (loi francaise de juin 2004)
— Opt in pour les particuliers (action délibérée de s’inscrire)
— Opt out pour les entreprises (possibilité claire de se désinscrire)
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La CNIL

e Protection des données

— Toute opération de prospection par courrier

électronique est soumise a la Iégislation de protection
des données.

— Il est illicite de collecter une adresse (email) si son
titulaire:

 N’en a pas éte informe
« N'a pas pu s’y opposer
* N’y a pas consenti

Article 25 de la loi du 6 janvier 1978.
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_es services en ligne
_es logiciels clients
_es filtres d’expéditeur
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L'utilisateur / 'entreprise s’abonne a un service de filtrage automatique
d’emails

L’'expéditeur est filtré a travers

une liste — WWW.postini.com/stats/
pour envoyer des
spams, et une liste connue p,q ginstallation: les
pour étre fiable. . messages sont ‘re-routés’

.~ Ces listes sont mises ajouren =~ Pouretre filtrés

permanence

Le filtrage peut inclure les
expéditeurs, les contenus, les

piéces jointes, etc... \

Colt = de quelques dizaines
a quelques centaires
d’euros, selon le nombre de destinataire
_ postes protéges
expeéditeur



Se prémunir des spams

L'expéditeur recoit dans sa
messagerie I'en téte du message
précédé de [SPAM] et choisit de

télécharger ou non le message

Le filtrage n’'est pas parfait:

faux positifs

filtre contournable (‘fautes de frappe’, spoofing,
masquage de I'expéditeur...)



Se prémunir des spams

Installation sur I'ordinateur d’un logiciel anti-spam

- destinataire
expeéditeur

Le logiciel s'integre a la messagerie et filtre les
messages sur la base:

-des ‘listes noire et blanche’ de I'utilisateur

- de mots bannis cherchés dans le contenu et
I'objet du message

Colt (5 postes) = 215 euros,
dont un an de mises a jour
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Création automatique d’'un
dossier pour recevoir les
mails identifiés comme
spams

Personnalisation des regles de
filtrage pour chaque message

Identification des mails suspects
(ils restent disponibles dans la messagerie)
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Solution de filtrage de I'expéditeur
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—
—
prestataire _ _
destinataire

Le destinataire recoit tous les messages,
voulus ou non et fait le tri

Les messages ne sont pas analysés pour
les virus et scripts malicieux

expéditeur
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% & ¥

(filtre anti virus)

}

filtrage de I'expéditeur

}

prestataire

destinataire

expediteur
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) * +

Courrier L'expéditeur est-il connu?
exclu \
\ J
non .
oui l
\ l Demande de
_ Le destinataire confirmation
oul <—— l'accepte-t-il??
Le courrier filtré expéditeur

est acheminé
destinataire
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L’'expéditeur est-il connu? non

A |

Envoi a I'expéditeur
par email d'un code
illisible par une
machine

L’expéditeur saisit
le code et prouve
gu’il n'est pas un

robot spammeur expéditeur
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Rentrer I'adresse d'un expéditeur

Importer son carnet d’adresses

Adresses changeantes d’'une liste de
diffusion, etc...



