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Contexte

La dématérialisation incontournable des échanges dans les entreprises,
les administrations, les collectivités, ..., constitue une tendance de fond.
On assiste donc, ces dernieres anneées, a une croissance exponentielle
des besoins en archivage électronique a « valeur probante ».




Contexte

L’Archivage électronique, ce n’est pas la GEIDE

Un systeme de GEIDE permet la modification des
documents , un systeme d’'archivage électronique
I'interdit

La GEIDE concerne la gestion quotidienne,
I'archivage est le garant du fond sécurisé des
documents probants de I'organisation



Contexte



1- Le cadre g énéral de
I’archivage



Qu’est ce que les archives ?

Le mot «archives» désigne I'ensemble des
documents élaborés ou recus par une
personne physique ou morale, un organisme
public ou prive, resultant de leur activité et
conservees en vue de leur utilisation (art. ler
de la loi du 3 janvier 1979).

La notion d’archives est indépendante du
support matériel qui peut aussi bien étre le
papier que le microfilm, ... ou l'informatique.




Archives publiques
et Archives priv ées

Archives publiques :

— Les documents qui émanent de l'activité de I'état, des
collectivités locales, des établissements et entreprises
publics

— Les documents qui émanent de I'activité des organismes
de droit privé chargés de la gestion des services publics
ou d’'une mission de service public

— Les minutes et répertoires des officiers publics ou
ministériels (notaires, huissiers, ...)

Archives privées :

— Tous les documents qui ne relevent pas de la définition
des archives publiques sont des archives dites privées.

(Art. 3 de la loi du 3 janvier 1979)



Le cadre | égal

Distinction essentielle

— Archives = objets (documents) a conserver
— Archivage = procedé de conservation

Pas de loi sur I'archivage

Pas de reglementation specifique en ce qui |
concerne la forme ou les modaliteés de conservation
des archives privées.

La réglementation fixe uniquement les regles
concernant les durées de conservation.

Les durees de conservation dependent des
diverses législations applicables.




La dur ée |légale
de conservation

La durée de conservation
n'‘est pas déterminee en
fonction du support du
document a archiver (papier
Ou numerigue), mais en
fonction de la nature
juridique du document a
archiver.




Le cycle de vie de | 'archive

Version
définitive

\ Versement
| aux archives
Conception 190 T1 T2 historiques
Consultation Consultation \ Destruction

frequente occasionnelle

T1 : fin d’affaire, cloture dossier, fin d’'usage courant

T2 : échéance du délai legal de conservation ou échéance
d’exploitabilité

Archives courantes - Archives intermédiaires -
Archives historiques et patrimoniales



Le lieu de | 'archivage

Les Collectivitées Locales ont une
OBLIGATION (article R 1421 du Code
Général des Collectivites Territoriales)
d’archiver dans leurs locaux et ne peuvent
pas deleguer cette fonction a un tiers.

Pour toutes les autres entités, en particulier
es entreprises privees, la réglementation ne
dit rien sur ce point et laisse le choix d'un
archivage interne ou le recours a un tiers-
archiveur .




Pourqguoil faut -il archiver ?

Archiver, c’est conserver un document dont on a

plus 'utilité immediate, mais qui peut encore servir

Solit :

— Production de preuves dans ['éventualité
d'une contestation, d'un litige devant les
tribunaux

— En vue de controles (fiscaux/sociaux) de
I’Administration, pour répondre a des Audits

— A titre de patrimoine informationnel
(préservation de la mémoire de I'entreprise)



Criticité

Pourquoil faut -il archiver ?

Production de preuves

dans I'éventualité d’'une
contestation, d’'un litige
devant les tribunaux

En vue de contrbles
(fiscaux/sociaux) de
I’Administration, pour
repondre a des Audits

Conservation du
patrimoine

Informationnel de
I'organisation, de la
« mémoire de I'entreprise »

v

Fréquence



Quels documents archiver ?

Tous les documents soumis a la législation (codes
du commerce, du travail, des impaGts, civil)

Documents généraux issus de la gestion de 'entreprise

cc?n(ﬂ)lnmsa?\Ze Justif Correspondance Bulletins
Factures ' commerciale de Contrats
et de )
|:> 10ans |T livraison + LA + Mails T | saaire |t 10ans |T
10 ans 10 ans
10 ans 30 ans

Documents sensibles ou specifiques au coeur de metier

BTP Banques / Finances Sociétés de service Professions Industries Collectivités
Assurances réglementées

Fiches scientifiques Données
Dossiers de travall Documentation personnelles
Rapports généraux de maintenance
Comptes certifiés Documents de tracabilité Appels d'offres

Image-chéque PV de recette
MEUR Bordereaux de Contrats de
Contrats transactions maintenance
Contrats assurance Contrats de licence




2- De 'archive papier
a |'archive électronique



Le scoop du jour



La bonne nouvelle



Les diff érences

A la difference du document papier, le document
électronique permet de dissocier :

=)

Information
Données +
Méta données

Langage

—Z2mZCO00C

Support

Serment de fidélité a
Saint-Louis, 1228



Les diff érences

Un document numeérique est entierement
dépendant de son environnement :

- Materiel informatique,

- Logiciel, Prévoir des opérations

de migration

- Systeme d’exploitation,
- Formats de fichier, ...

Les données numériques peuvent étre écrasees,
elles sont volatiles et modifiables par nature.



Un point commun :
le cycle de vie de | 'archive

Version
définitive Versement

A aux archives
Conception historiques

»
»

\ 4

»
»

Consultation Consultation \ Destruction
frequente occasionnelle

Avec I'électronique, la politique d’archivage doit étre envisagée
des la phase de conception

Des  dimensions  informatiques,  juridiques,  gestion
documentaire, archivistique

Archive vivante, archive intermediaire, archive historique : les
solutions d’archivage peuvent étre differentes



3- L'archivage
électronique



Les questions souvent pos ées

— Multiples questions sur la sécurité et la fiabilité de s données
legales stockées sur support informatique.

Les données archivées seront-elles lisibles dans quelques
decennies ?

Comment étre certain que le contenu des documents ne sera
pas facilement modifiable ?

Faut-il conserver uniquement les documents finals (contrats,
factures, ...), ayant une valeur juridique, ou tous les éléments
ayant contribué a leur rédaction (e-mails, versions
intermeédiaires, ...) ?

Est-il possible de détruire les documents papier apres
numeérisation et prise en charge des documents numériques par
une solution de GED ?

La solution n'est-elle pas de faire appel a un prestataire
spécialisé dans 'archivage électronique ?



Qu’est-ce que | 'archivage
électronique ?

L’Archivage électronique, c’est de I'archivage

— « Ensemble des actions, outils et méthodes mises en
ceuvre pour conserver a moyen et long terme des
iInformations dans le but de les exploiter ».[1]

— Conservation de lintéegrité d’une information en identifiant
de facon certaine son auteur et sa date de production
(notion de document)

L’Archivage électronique, ce n'est pas la sauvegard e
informatique

— Sauvegarde : enregistrement a court terme pour une
eventuelle restauration

— Comme pour tous les éléments du Systeme d’'information, il
faut une sauvegarde des archives électroniques

[1] Définition du Dictionnaire du multimédia, AFNOR 1995.



Deux familles d’archives électroniques

Les documents électroniques issus de la

numerisation des originaux papier

— En l'état actuel du droit, seule la version papier constitue
une preuve (la preuve ultime = l'original papier)

— La copie ne possede pas la méme valeur que l'original au
sens du code civil.

— Les entreprises eélaborent frequemment un calcul de
risque, et a ce titre, peuvent conserver uniguement des
copies. Exemple, les banques avec les cheques.

Les documents nativement électroniques produits

grace a la signature électronigue

— Loi du 13 mars 2000 et Décrets d’application de 2002



De la preuve papier
a la preuve électronique

Avant la loi de mars 2000 : le document électronique
n'avait pas, au regard de la loi, la méme valeur Iégale que
le document papier.

Loi du 13 mars 2000 (modifiant le Code Civil) : un
document signé électroniquement est juridiguement égal a
un document papier, a condition de respecter certaines
regles dont I'archivage integre.

Sous réserve d'étre : «conservé dans des conditions de
nature a en garantir I'intégrité» (article 1316-1 du Code
civil).




Le document nativement
électronigque

Les données sont directement créees de facon
numerique, et par définition, il n'existe pas de
document original papier.

Ambiqguité sur la notion d’original :

— En matiere électronique, le systeme d’information ne
transmet aucun original (ce dernier reste en mémoire
chez celui qui crée I'enregistrement), mais une simple
copie dont la reproduction et la diffusion peuvent étre
Infinies.

Document originel (introduit la notion d’horodatage)




Les exigences relatives
au syst eme d’archivage

Le systeme d’archivage doit respecter les
exigences suivantes :

— Valeur juridique
— Pérennité

— Authentification
— Fidélité

— Securité

— Intégrité

— Confidentialité



Le cadre juridiqgue et normatif

Aucun texte de loi sur I'archivage électronique.
Lol du 13 mars 2000 (art. 1316-1 du C. Civ.) :

— «L’écrit sous forme électronigue est admis en preuve au
méme titre que I’écrit sur support papier, sous réserve gque
puisse étre diment identifiee la personne dont il émane et
gu’il soit établi et conserve dans des conditions de nature
a en garantir l'intégrité»

— L’archivage « intégre » est une condition de validité
juridigue du document électronique.

— La loi oblige les entreprises a garantir l'authenticite,
'intégrité et la tracabilite de leurs documents
électroniques.




Exemples concrets

Les factures électroniques

— Loi de finance rectificative de décembre 2003 ; Décret du 18 juillet
2003

Les march és publics

— Atrticle 56 du nouveau code des marchés publics promulgué le 7 janvier 2004 :
Réforme du Code des Marchés Publics qui oblige, depuis le 1er janvier, les
collectivités locales et administrations a recevoir des réponses dématérialisées
a leurs appels d'offres. Obligation de conserver les pieces constitutives
pendant 10 a 30 ans

Les contrats électroniques

— En application de l'article 28 de la loi sur la confiance numérique (LCEN), le
déecret du 18 février 2005 fixe a 120 € le montant a partir duquel tout
professionnel de la vente par contrat électronique est tenu d'assurer pendant
10 ans la conservation de « |'écrit qui constate la commande » et d’en
permettre la consultation en ligne par le client.



La norme NF Z 42 -013 relative a
I’archivage électronique

Elaborée en juillet 1999 par 'AFNOR

Issue de la culture GED, de Ia
numerisation des documents.

Permet d’orienter les choix techniques et
d’élaborer des solutions d’archivage
legales



La norme NF Z 42 -013 relative a
I’archivage électronique

Pose les bonnes questions :

1.
2.
3.

_'intégrité du document dans le temps
_'accessibilité au document dans le temps

_a fiabilité du systeme



La norme NF Z 42 -013 relative a
I’archivage électronique

Fournit des réponses de principe :

1.
2.
3.

_'intégrité par le « coffre-fort »
| 'accessibilité par les « migrations »

_a fiabilité par 'audit du systeme et/ou le
tiers de confiance



Quel est |le but de la norme
NF Z 42-013 ?

Parer aux risqgues d’obsolescences
des systemes

Parer aux risques de contentieux

Créer un état de lart en matiere
d’archivage électronique



Support WORM

« Un support optique dans lequel I'ecriture
des bits codant les données se fait par
transformation irréversible d’'un ou plusieurs
constituants de ce support »

L'irréversibilite doit étre physique et non
ogique (pas de « pseudo worm »)

_es disques optiques de toute taille (ex :
DVD) peuvent étre utilisés a condition
d’étre irreversibles.




L a révision en cours de la norme

— Non obligatoire, mais une référence .

— «ll Importe plus aux praticiens de l'archivage d’en
respecter I'esprit plutot que la lettre».

— N’integre pas la démateérialisation : pas de
mention de la sighature électronique, des formats
PDF et XML, ...

— En cours de révision pour remeédier a ces defauts
un décret attendu

— Des systemes a base de disques ou de bandes
magnetiques commencent a concurrencer le
stockage optigue sur le marché de l'archivage
legal.



Quels sont les supports d 'archivage ?

Deux catégories de supports d’archivage

— Les supports magnétiques (disque dur, bandes)

— Les supports optiques (CD, DVD, ...)

Un impeératif commun : l'intégrité

— Conservation dans le temps sans modification possible
— WORM physiqgue ou WORM logique

Archivage Online, archivage Offline
— Arbitrage entre co(t et performance

Obsolescence des supports
— Opérations de migration



Quels sont les formats d ’'archivage ?

Format d’origine Un arbitrage entre
— Word, Excel, HTML, etc. differents objectifs
Format image « Une information

— TIEF complete

Format texte e Une information
— txt exploitable

Format « |mage et texte » * Une information lisible
_ PDF dans le temps

Vers de nouveaux standard
— PFD/A pour le document et XML pour les métadonnées




Que faut -il conserver
dans la dur ee ?

Une suite de bits ou lintelligibilite de
I'information ?

Retenir des technologies, supports et
formats dont la duree de vie semble
« durable »

Prévoir des opeérations de migration
documentees et tracées



4- Tiers archiveur

et plate -forme interne
d’archivage



Une triple probl ématique d 'archivage

— Choisir la meilleure solution d'archivage
électronique sur le long terme alors méme que les
volumes d’échanges sont tres difficiles a
guantifier ;

— Conserver la « preuve » numerique ;

— Faire appel a un tiers archiveur pour ne pas étre
suspecte de pouvoir modifier un original.



Internalisation ou externalisation ?

Le recours a un tiers-archiveur n’est pas une obliga  tion

— Ce serait une présentation fallacieuse du précepte selon lequel
« on ne peut se faire la preuve a soi-méme » et oublier qu’un
prestataire n’est pas un témoin totalement « neutre ».

— Il est parfois interdit par la réglementation (article R. 1421-2 du
code général des collectivités)

Il s’agit d’'une approche classique d’externalisatio n

— Réduction des colts, souplesse de I'organisation, disponibilité des
compétences, recentrage sur le cceur de métier

L'alternative est la plateforme interne d’archivage électronique
— Des outils et une organisation (« tiers-archiveur interne »)
Deux approches complémentaires

— Le point cle de la réversibilité (pour réinternaliser, pour externaliser
... OU pour changer de prestataires)

— Aterme, l'externalisation partielle sera une formule fréquente



Le role du tiers archiveur

Le tiers archiveur supporte les risques a la place
de ses clients et garantit dans un environnement
de confiance :

— La conservation durable des documents
électroniques

— L’acces en ligne a I'information
— L’intégrité des données restituées

Le tiers archiveur réceptionne les informations
sous forme de données numeériques, qu’il est
chargé de conserver, de gérer a la demande et
sur ordre des clients.



Faut-il externaliser |'archivage
électronique ?

L’externalisation offre deux avantages .
— Le prestataire qui archive est indépendant de son client

— Le prestataire est un professionnel spécialisé, a méme d'assurer
les évolutions des systemes pour assurer la peérennité des
données qui lui sont confiées, la sécurité des données et de leur
acces, ...

Inconvénients a I'externalisation :

— Augmentation du nombre des intervenants a la relation
contractuelle de base : co-contractants, autorité de certification,
tiers archiveur.

— L’activité de tiers archiveur n’est pas reglementée.

— Tout repose sur le contrat avec le tiers archiveur. « C’est sur
I'entreprise que péese la responsabilité, pas sur le prestataire ».



Des tiers archiveur

Aspheria (Groupe La Poste)
— www.aspheria.com : Voir la demonstration sur le site.
« Archivage a valeur probante

« Et archivage pour conserver la mémoire
Informationnelle de I'entreprise

Asterion, CDC Zantaz, Steria, Orsid, ...

... proposent des solutions de Tiers Archivage



5- Le coffre -fort
électronique



Comment archiver
des documents légaux ?

Le coffre -fort électronique

— Pour conserver a des fins probatoires des documents d’origine
électronique

— Le CFEC effectue un scellement par signature électronique de
tout type de fichier ou flux électroniques
» Intégration des mécanismes de signature électronique pour garantir
I'integrité du document archivé et l'identite de l'auteur
» Intégration de I'horodatage (date et heure de dépot)
 Intégration du chiffrement pour la confidentialité (optionnel)

— Les données sous forme électronique sont archivées dans des
conditions offrant des garanties de sécurité contre toute
altération, modification ou destruction et peuvent étre restituées
ou consultées ultérieurement et sont conformes a leur forme et a
leur contenu initiaux.




Le Coffre-fort electronique® :

e garantit une conservation péerenne et I'intégrité des
données archivees,

e supprime les risques de perte, de destruction, de
modification ou de falsification des documents,

* préserve la mémoire et les acquis de 'entreprise,

e assure une confidentialité totale : le document est
encapsulé et consigné dans le Coffre-fort
électronique®.



Comment archiver
des documents légaux ?

Le coffre -fort électronique

— Peut s’integrer derriere un systeme de GED (Gestion
Electronique de Documents)

Cecurity.com . éditeur de solutions
d’archivage electronique a valeur probante.
— CFEC : uniquement de l'archivage
— Solution d’archivage sécurisé
 En mode Progiciel (licence et matériel dédie)
 En mode Services (ASP)
— Deémonstration.




Usages d 'un coffre -fort électronique

%

"4
$ %&(



6- Conclusion
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Strat égie d'archivage électronique

Scellement Tiers-
logiciel archiveur
(coffre-fort) | scellement
Disques Tiers-
WORM archiveur
(Z 42-013) disque
WORM

Organisation

Un impératif absolu,
préserver la réeversibilité et
la portabilité pour :

- Passer de I'externalisation
a I'internalisation

- Passer de lI'internalisation
a I'externalisation

- Changer de prestataire
(éditeur de progiciel ou
tiers-archiveur)




L'archivage électronique permet -il de
reduire les co uts ?

La réponse est « oui » ... mais les gains ne sont peut-ét re pas
la ou on les attend.

— Peu de réduction a court terme sur les colts d’archivage
physique des documents (gain d’espace)

* Le papier ne disparait pas — archivage hybride
— Gain important sur les temps de recherche des documents.

* Aujourd’hui : « Dans les entreprises, une personne passe
de 5 a 15 % de son temps seulement a lire des
informations, mais jusqu’'a 50 % a les rechercher ».

 L'archivage ¢€lectroniqgue permet de renverser cette
tendance.

La conservation électronique colte aussi cher que l'archivage
papier

Le traitement d'une archive électronique est beaucoup plus
économique que celui d’'une archive papier

— Rechercher, diffuser, publier, partager



Une conviction : ne pas faire du
perfectionnisme.

Ne pas étre plus exigeant que vis-a-vis du
papler.

la securite a 100 % n'existe pas !
_e risque est de ne rien faire en voulant
faire parfait.

Une question de temps et de mentalité !
Associer les juristes




